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1.

INTRODUCTIE

Vanaf 25 mei 2018 is de Algemene verordening gegevensbescherming (AVG) van toepassing in de hele
Europese Unie (EU). De eerdere “Wet bescherming persoonsgegevens” (Wbp) geldt dan niet meer.
Wat verandert er?

De AVG versterkt de positie van de leden, zij krijgen nieuwe privacyrechten en hun bestaande rechten
worden sterker.

Organisaties die persoonsgegevens verwerken krijgen meer verplichtingen. De nadruk ligt -meer dan nu —
op de verantwoordelijkheid van organisaties om te kunnen aantonen dat zij zich aan de AVG houden.

Als voorbereiding kunnen een aantal stappen gezet worden zoals in dit document beschreven.

2.

BEWUSTWORDING

Zorg ervoor dat de leden en het bestuur op de hoogte zijn.

Maak een lijst welke acties er gedaan moeten worden.

Er kunnen boetes opgelegd worden.

Begin er zo vroeg mogelijk mee.

Zie ook https://autoriteitpersoonsgegevens.nl en www.hulpbijprivacy.nl

RECHTEN VAN BETROKKENEN

Onder de AVG krijgen de leden meer en verbeterde privacyrechten. Zorg er daarom voor dat zij hun
privacyrechten goed kunnen uitoefenen.

Denk daarbij aan bestaande rechten, zoals het recht op inzage en het recht op correctie en verwijdering.
Hou ook alvast rekening met nieuwe rechten, zoals het recht op dataportabiliteit. Bij dit recht moet u
ervoor zorgen dat betrokkenen hun gegevens makkelijk kunnen krijgen en vervolgens kunnen doorgeven
aan een andere organisatie als ze dat willen.

Ook kunnen leden bij de AP klachten indienen over de manier waarop u met hun gegevens omgaat. De AP
is verplicht deze klachten te behandelen.

OVERZICHT VERWERKINGEN

Breng uw gegevensverwerkingen in kaart. Documenteer welke persoonsgegevens u verwerkt en met welk
doel u dit doet, waar deze gegevens vandaan komen en met wie u ze deelt.

Onder de AVG heeft u een verantwoordingsplicht, wat inhoudt dat u moet kunnen aantonen dat uw
organisatie in overeenstemming met de AVG handelt.

Het bijhouden van een register van verwerkingsactiviteiten is onderdeel van de verantwoordingsplicht.

U kunt het register ook nodig hebben als leden hun privacyrechten uitoefenen. Als zij u vragen hun
gegevens te corrigeren of verwijderen, moet u dit doorgeven aan de organisaties waarmee u hun
gegevens heeft gedeeld.



5. DATA PROTECTION IMPACT ASSESSMENT

e Onder de AVG kunt u verplicht zijn een zogeheten data protection impact assessment (DPIA) uit te voeren.
Dat is een instrument om vooraf de privacyrisico’s van een gegevensverwerking in kaart te brengen. En
vervolgens maatregelen te kunnen nemen om de risico’s te verkleinen.

e U moet een DPIA uitvoeren als uw beoogde gegevensverwerking waarschijnlijk een hoog privacyrisico met
zich meebrengt. U kunt nu alvast inschatten of u straks DPIA’s moet uitvoeren en hoe u dit dan gaat
aanpakken.

e Komt straks uit een DPIA naar voren dat uw beoogde verwerking een hoog risico oplevert? En lukt het u
niet om maatregelen te vinden om dit risico te beperken? Dan moet u met de AP overleggen voordat u
met de verwerking start. Dit wordt een voorafgaande raadpleging genoemd. De AP beoordeelt dan of de
voorgenomen verwerking in strijd is met de AVG. Is dit het geval, dan ontvangt u een schriftelijk advies
van de AP.

6. PRIVACY

De AVG kent 2 soorten privacy:

e Privacy by design
Bij nieuwe evenementen / activiteiten persoonsgegevens goed beschermen en niet meer gegevens
verzamelen dan noodzakelijk.
Persoonsgegevens niet langer bewaren dan nodig, bv. oud-leden na enkele jaren verwijderen uit de
database.

e Privacy by default : verwerk alleen persoonsgegevens die echt noodzakelijk zijn.
bv. als een lid zich op de nieuwsbrief wil abonneren dan niet meer gegevens vragen dan nodig is.

7. FUNCTIONARIS VOOR DE GEGEVENSBESCHERMING

Het is verplicht om een functionaris voor de gegevensbescherming (FG) aan te stellen om toezicht te houden
op de toepassing en naleving van de AVG voor / bij :
e Publieke / overheidsorganisaties

e Volgen van gedrag en handelingen individuen
e Verwerken van bijzonder persoonsgegevens

Dit is dus bij leden-organisaties meestal niet van toepassing.

8. MELDPLICHT DATALEKKEN

e Een datalek is een inbreuk op de beveiliging van de Persoonsgegevens (artikel 13 Wbp), die kan leiden
tot (een kans op) ernstige nadelige gevolgen voor betrokken leden

e De meldplicht datalekken blijft onder de AVG grotendeels hetzelfde. De AVG stelt wel strengere eisen
aan de registratie van de opgetreden datalekken.
Met deze documentatie moet de AP kunnen controleren of er aan de meldplicht is voldaan.



9. VERWERKERSOVEREENKOMSTEN

Heeft u de verwerking van de ledenadministratie uitbesteed? Controleer dan of er een geldige
verwerkersovereenkomst is. Als u persoonsgegevens laat verwerken door een bewerker, is altijd een
bewerkersovereenkomst tussen beide verplicht. Dit geldt ook als de bewerker bijvoorbeeld een
dochteronderneming van de organisatie is, of in het buitenland gevestigd is.

PolderSoft stelt tijdig verwerkersovereenkomsten beschikbaar wanneer er sprake is van het door ons
verwerken van gegevens met betrekking tot de ledenadministratie.

Besef dat er algauw sprake is van 'verwerken' van persoonsgegevens: het inzien van de gegevens door
een externe helpdesk is al een verwerking.

10.TOESTEMMING

Voor sommige gegevensverwerkingen hebt u rechtsgeldige toestemming nodig van de leden welke moet
voldoen aan de volgende eisen:

Vrijelijk gegeven: u mag leden niet onder druk zetten om toestemming te geven. Bijvoorbeeld door
een lid te benadelen als er geen toestemming gegeven wordt.
Ondubbelzinnig: er moet sprake zijn van een duidelijke actieve handeling. Bijvoorbeeld een (digitale)
schriftelijke of een mondelinge verklaring. Het moet in elk geval volstrekt helder zijn dat er
toestemming is verleend. U mag niet uit gaan van het principe ‘wie zwijgt, stemt toe’. Het gebruik van
voor-aangevinkte vakjes is dus niet toegestaan.
Geinformeerd: u moet leden informeren over:
1) de identiteit van u als organisatie;
2) het doel van elke verwerking waarvoor u toestemming vraagt;
3) welke persoonsgegevens u verzamelt en gebruikt;
Het gaat dan niet om veld- en tabelnamen vanuit PolderSoft maar om een indeling zoals :
e NAW-gegevens (gewone persoonsgegevens)
e Bankrekeningnummer
e Contributie-bedragen
e Betalingen
e Extrainformatie zoals bv. cursussen of functies
4) het recht dat zij hebben om de toestemming weer in te trekken. U moet de informatie in een
toegankelijke vorm aanbieden. Ook moet deze begrijpelijk zijn zodat een lid een
weloverwogen keuze kan maken. Dat betekent dat u duidelijke en eenvoudige taal moet
gebruiken.
Specifiek: toestemming moet steeds gelden voor een specifieke verwerking en een specifiek doel.
Indien u als organisatie bij de verwerking meerdere doeleinden heeft, dient u het lid hierover te
informeren en betrokkene voor elk doel afzonderlijk toestemming te vragen. Het doel mag niet
gaandeweg veranderen.
Het moet voor leden net zo makkelijk zijn om de toestemming weer in te trekken als dat het was om
de toestemming te geven.
U moet kunnen aantonen dat u de geldige toestemming heeft verkregen.



De verwerking van gewone persoonsgegevens moet gebaseerd zijn op 1 of meer van de volgende grondslagen:

e Eristoestemming van het betrokken lid.
o De gegevensverwerking is noodzakelijk voor de administratie van het lidmaatschap (= overeenkomst)
in het ledenadministratie-systeem
o De gegevensverwerking is noodzakelijk voor het nakomen van een wettelijke verplichting op het
gebied van het arbeidsrecht en/of het sociale zekerheids- en sociale beschermingsrecht;
Dit is bij leden-organisaties meestal niet van toepassing.
o De gegevensverwerking is noodzakelijk ter bescherming van de vitale belangen bv. wanneer een lid
fysiek of juridisch niet in staat is om zijn toestemming te geven;
Dit is bij leden-organisaties meestal niet van toepassing.
e De gegevensverwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of
uitoefening van openbaar gezag.
Dit gaat om belangen welke in de wet zijn vastgelegd en bij leden-organisaties meestal niet van
toepassing zijn.
e De gegevensverwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen welke :
o rechtmatig zijn
o voldoende duidelijk zijn verwoord
o echt aanwezig zijn
. Dit is bij leden-organisaties meestal niet van toepassing.

Het verwerken van bijzondere (bv. gezondheid) en/of strafrechtelijke (bv. bekeuringen / veroordelingen)
persoonsgegevens is verboden, tenzij er voldaan wordt aan strenge eisen.
Dit is bij leden-organisaties meestal niet van toepassing.

Er geldt een uitzondering als de gegevensverwerking wordt gedaan door een stichting, een vereniging of een
andere instantie zonder winstoogmerk die op politiek, levensbeschouwelijk, godsdienstig of vakbondsgebied
actief is.

11.COOKIES

Gebruikt u (tracking) cookies op uw website? Dan zult u zich — met betrekking tot deze verwerking — moeten
voorbereiden op een aantal wijzigingen die voortvloeien uit de Algemene Verordening Gegevensbescherming
(AVG).

Artikel 11.7a Tw bepaalt dat het gebruik van cookies — behoudens uitzondering — alleen toegestaan is als de
betrokken gebruiker 1) is voorzien van duidelijke en volledige informatie, en 2) daarvoor toestemming heeft
verleend.

Onder de AVG zal toestemming expliciet moeten worden gegeven door middel van een duidelijke actieve
handeling, waaruit blijkt dat de betrokkene vrijelijk, specifiek, geinformeerd en ondubbelzinnig met de
verwerking van zijn persoonsgegevens instemt. Dit betekent dat een “opt-out” optie geen geldige manier zal
zijn om toestemming te verkrijgen. Een “opt-in” is daarentegen wel voldoende. Zolang de bezoeker van de
website niet expliciet middels een actieve handeling toestemming heeft gegeven, mag de cookie niet worden
geplaatst. Als verschillende cookies of cookies voor meerdere doeleinden worden gebruikt, moet voor iedere
cookie/doeleinde apart toestemming worden gegeven.

Bovendien geldt dat de toestemming te allen tijde ook ingetrokken moet kunnen worden. Dit moet kunnen op
dezelfde wijze als waarop de toestemming is gegeven. Het verwijzen naar de browserinstellingen,
bijvoorbeeld, is niet voldoende. Het intrekken van toestemming moet net zo gemakkelijk zijn als het geven
ervan. Dit betekent bijvoorbeeld dat een “opt-out” knop toegevoegd moet worden op de pagina.



Om ervoor te zorgen dat de toestemming vrijelijk kan worden gegeven, mag het niet geven van toestemming
geen gevolgen hebben voor de betrokkene. Dit betekent dat bezoekers alsnog gebruik moeten kunnen maken
van de website (weliswaar met beperkingen), ook al hebben zij geen toestemming gegeven voor cookies.

Informeren

Ook de informatieplicht wordt onder de AVG flink uitgebreid. De informatie die gegeven wordt moet
bovendien beknopt, transparant, begrijpelijk, in een gemakkelijk toegankelijke vorm en in duidelijke en
eenvoudige taal zijn.

De AVG bepaalt dat de volgende informatie moet worden verstrekt indien de gegevens bij de betrokkene zijn
verkregen:

e de identiteit en contactgegevens van de verwerkingsverantwoordelijke;

e indien van toepassing, de contactgegevens van de functionaris voor gegevensbescherming;

e de doeleinden van de verwerking en de rechtsgrond voor de verwerking;

¢ indien van toepassing, de ontvangers of categorieén van ontvangers van de persoonsgegevens;

e indien de gegevens zullen worden doorgegeven aan een derde land, de onderbouwing van de
rechtmatigheid van deze doorgifte;

e de bewaartermijnen;

e de rechten van de betrokkene (intrekken toestemming, inzage, rectificatie, verwijderen, beperken,
bezwaar maken, klacht indienen en dataportabiliteit); en

e uitleg over de cookies, waarom de cookies gebruikt moeten worden, of hiertoe een verplichting
bestaat en wat de consequentie is als het gebruik niet wordt toegestaan.

e voor zover deze informatie al bekend is bij de gebruiker van de website, hoeft de informatie niet te
worden verstrekt.

Voor het grootste deel wordt bovengenoemde informatie reeds verstrekt. Op grond van de Wbp en Tw moest
al informatie worden verstrekt over het doel van de cookies, de cookies van derde partijen of toegang van
derde partijen, bewaartermijnen, technische informatie over de cookies en de wijzen waarop men de wensen
omtrent cookies kenbaar kan maken.

Het PolderSoft-systeem gebruikt geen cookies.

12.RECHTEN BEPERKING

PolderSoft is aangepast aan de AVG zodat er nu per gebruikersgroep een ander menu gebruikt kan worden,
eventueel met beperkte rechten.

Op deze manier is het bv. mogelijk om wel leden te zien maar geen financiéle gegevens.

Ook is het mogelijk om allerlei velden te verbergen / onzichtbaar te maken.

13.VERWIJDEREN LEDEN

PolderSoft is te behoeve van de AVG aangepast om periodiek te controleren of er persoonsgegevens moeten
worden verwijderd. Via een collectieve actie worden dan deze oud-leden waarvan de einddatum een bepaalde
periode verstreken is verwijderd.

Ook na het eventueel terugzetten van een backup kan deze optie gehanteerd worden zodat in geen enkel
geval deze gegevens weer terugkomen.



14.BEVEILIGING

De data is opgeslagen in een streng beveiligd datacenter van Cloud-VPS.
Fysieke toegang tot het datacenter is niet mogelijk. De software-toegang is beveiligd met inlog + wachtwoord.
Deze kan ingesteld worden om periodiek verplicht te wijzigen.

De overdracht via de cloud is via geavanceerde technieken beveiligd : GO-Global tunnels GraphOn’s RXP
protocol, enabling users who connect via Web proxy servers to run applications on GO-Global Host.



